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k Temos visto nos ultimos
[ 4 AN PD meses a movimentagdo da

premmereess Autoridade  Nacional  de
Protecdo de Dados — ANPD.

Recém-criada no pais, a ANPD vem
empreendendo esforcos notdveis para a
realizacdo de seus objetivos.

Através da Portaria n? 21 de 27 de janeiro de
2021, a ANPD divulgou sua agenda regulatdria
para o biénio 2021-2022, agcbGes que serdo
colocadas em pratica a fim de regulamentar
questdes trazidas pela LGPD.

Em seguimento ao referido trabalho, no dia 22 de
fevereiro, a ANPD divulgou a tomada de subsidios
sobre as notificaces a respeito de incidentes de
seguranca referidos no art. 48 da Lei Geral de
Protecdo de Dados, LGPD, Lei n? 13.709/2018
(item 6 da agenda regulatéria).

De acordo com a ANPD, “as contribuicGes devem
seguir o modelo divulgado no site da Autoridade
e podem ser enviadas no formato .pdf. para o e-
mail consultapublica@anpd.gov.br, com o
assunto Tomada de Subsidios 2/2021, até o dia 24
de margo de 2021.”

Além disso, a ANPD disponibilizou um mecanismo
no formato de formulario para a comunicagdo de
incidentes de seguranca de dados pessoais até
que nova regulamentagdo seja colocada em
pratica: https://www.gov.br/anpd/pt-

br/assuntos/formulario-de-comunicacao-de-

incidentes-de-seguranca-de-dados-

pessoais final-1.docx
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INFORMATIVO: LGPD - Incidentes de Seguranca — ANPD

o Incidente de Seguranca
envolvendo Dados Pessoais:

L

O incidente de seguranca com
dados pessoais, de acordo com
[ o 5

a LGPD, sdo “acessos ndo

autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteragdo, comunicagdo ou
qualguer forma de tratamento inadequado ou
ilicito” de dados pessoais”.

A comunicagdo do incidente de seguranca a ANPD
e ao TITULAR dos dados é o primeiro passo no
caminho da reparacdo dos efeitos deletérios do
incidente e é corolario da transparéncia e boa-fé.

Ndo ha tratamento de dados licito se o agente de
tratamento omite um incidente envolvendo
dados pessoais. A consciéncia da ldgica da
protecdo de dados conduz a organizagdo a uma
postura transparente a respeito das atividades
gue envolvam dados pessoais.

Descoberta do incidente e
primeiras medidas

' ‘ Considerando que o incidente foi

‘ . detectado, o primeiro passo é

[N—A dar conhecimento do fato ao

Encarregado de Dados — DPO, o

qual colocara em pratica o plano de contingéncia
de incidente de seguranga.
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Um levantamento minucioso a

respeito da extensdo do incidente

€ necessario. A presenga de

dados sensiveis e de criangas

e adolescentes envolvidos

no incidente é um alerta

para que se redobre a atengdo e cuidados com o

incidente.
Dever de comunicar o incidente
a ANPD e ao TITULAR
- E dever do Controlador — portanto,
« == | ndo setrata de um ato de escolha -
== N comunicar 3 ANPD e ao TITULAR a
o =

respeito da ocorréncia do incidente
de seguranga que envolva dados
pessoais que possa “acarretar risco ou dano
relevantes aos titulares” (Art. 48 da LGPD).

Deve ser sublinhado que ndo sdo apenas os
eventuais danos concretos, mas o mero risco de
um_dano ja é suficiente para desencadear a
obrigacdo de comunicar o incidente.

Dito isto, diante de um incidente que envolva
dados pessoais, a questdao precisa ser
rapidamente avaliada e no caso de duvida a
respeito da existéncia de riscos ou danos aos
titulares, a recomendacdo é que a ANPD seja
comunicada a respeito do incidente.

Vale frisar que a ANPD manifestou que considera
que “a realizagdao da comunica¢ao demonstrara
transparéncia e boa-fé e serd considerada em
eventual fiscalizacdo”.
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o Controlador ou Operador
comunica a ANPD?

O art. 48 da LGPD diz que é dever do
CONTROLADOR comunicar a autoridade sobre a
ocorréncia do incidente de seguranca que
envolva dados pessoais.

Essa leitura pode fazer transparecer que o
Operador esta dispensado ou excluido do dever
de realizar a comunicagao.

As recentes orientacGes da ANPD ndo excluem o
Operador da comunicacgdo. Ao contrdrio, o recém
divulgado mecanismo para a comunicacdo de
incidentes de seguranca contempla a
possibilidade de o Operador realizar a
comunicacdo do incidente.

De fato, possibilitar ao Operador realizar a
comunicacdo do incidente é uma medida
essencial e que atende a necessidade dos
envolvidos na cadeia de tratamento de dados,
afinal, o Operador tem dever de reparar eventual
dano patrimonial causado em razio do
tratamento de dados pessoais em determinadas
situacOes (art. 42 da LGPD), além de obrigacdo de
garantir a seguranca da informagdo (art. 47 da
LGPD). Logo, tem o interesse de expressar
transparéncia e boa-fé de sua atividade.

o Quais informagOes devem ser
encaminhadas a ANPD?

O § 19 do artigo 48 da LGPD relaciona as
informacdes que devem ser encaminhadas para a
ANPD em caso de incidente de seguranca que
envolva dados pessoais:
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v a descri¢do da natureza dos dados pessoais
afetados;

v’ as informacgdes sobre os titulares envolvidos;

v" a indicagdo das medidas técnicas e de
seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e
industrial;

v’ os riscos relacionados ao incidente;

v' 0s motivos da demora, no caso de a
comunicac¢do ndo ter sido imediata; e

v as medidas que foram ou que ser3o adotadas
para reverter ou mitigar os efeitos do prejuizo.

A ANPD recomenda que, além das informacdes
previstas na lei, a comunicacdo deve trazer:

Identificacdo e dados de contato de:

v Entidade ou pessoa responsavel pelo
tratamento.

v Encarregado de dados ou outra pessoa de
contato.

v" Indicagdo se a notificagdo é completa ou
parcial. Em caso de comunicacdo parcial,
indicar que se trata de uma comunicacdo
preliminar ou de uma comunicagdo
complementar.

Informagdes sobre o incidente de seguranga de

dados pessoais:

v' Data e hora da detecgdo.

v' Data e hora do incidente e sua duragao.

v' Circunstancias em que ocorreu a violagdo de
seguranca de dados pessoais, por exemplo,
perda, roubo, cdpia, vazamento, dentre
outros.

v" Descricdo dos dados pessoais e informacdes
afetadas, como natureza e conteudo dos
dados pessoais, categoria e quantidade de
dados e de titulares afetados.

v" Resumo do incidente de seguranca dos
dados pessoais, com indica¢do da localizagdo
fisica e meio de armazenamento.
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v' Possiveis consequéncias e efeitos negativos
sobre os titulares dos dados afetados.

v" Medidas de seguranga, técnicas e
administrativas preventivas tomadas pelo
controlador de acordo com a LGPD.

v Resumo das medidas implementadas até o
momento para controlar os possiveis danos.

v" Possiveis problemas de natureza
transfronteirica.

v Outras informagles Uteis as pessoas
afetadas para proteger seus dados ou

prevenir possiveis danos.

Qual o prazo para comunicar
o um incidente de seguranga?

A LGPD prevé que a comunicagao do incidente de
seguranca seja realizada em “prazo razoavel” (art.
48, § 19), conforme serd definido pela ANPD.

A regulamentacdo a respeito de tal prazo ainda
ndo ocorreu e a ANPD considera que “a
realizagdo da comunicagdo demonstrara
transparéncia e boa-fé e sera considerada em
eventual fiscalizacdo”, bem como, que
“enquanto pendente a regulamentagao,
recomenda-se que apds a ciéncia do evento
adverso e havendo risco relevante, a ANPD seja
comunicada com a maior brevidade possivel,
sendo tal considerado a titulo indicativo o prazo
de 2 dias uteis, contados da data do

conhecimento do incidente”.
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