s 07 ’H
Regulamento para aplicacao da LGPD a agentes de tratamento de

pequeno porte - Resolucao CD/ANPD N° 2, DE 27 DE JANEIRO DE
2022

Dia 28/01/2022 é considerado como o Dia da Protecdo de Dados.
Tal data remonta a assinatura, no ano de 2006, da Convencdo para a
Protecdo de Individuos com Relacdo ao Processamento Automatico de Dados
Pessoais (*Convengao 108") do Conselho da Europa.

E no Brasil foi publicado no dia 28/01/2022 a Resolugao
CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022, que “Aprova o Regulamento de
aplicacao da Lei n°® 13.709, de 14 de agosto de 2018, Lei Geral de Protecao

de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte”.

Tal resolugdao era muito esperada pela comunidade, eis que
flexibiliza algumas das regras da LGPD para as empresas de menor porte

e/ou que realizam tratamento de dados de baixo risco.

De acordo com a resolucao, os agentes de tratamento de

pequeno porte sao?
- microempresas e empresas de pequeno porte
- startups

- pessoas juridicas de direito privado, inclusive sem fins

lucrativos, nos termos da legislacao vigente

- pessoas naturais que realizam tratamento de dados

pessoais.
- entes privados despersonalizados.

Como se observa, além das Micro e Pequenas Empresas e as

associacdoes  civis, 0s MElIs, empresarios _individuais e  entes

despersonalizados, como por exemplo os condominios, também se

beneficiam com o tratamento diferenciado previsto na resolugao.
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De outro lado, a resolugcdao deixa claro que o tratamento

diferenciado ndo é absoluto e ha casos em que os agentes de tratamento

listados na resolucdo nao fardo jus ao as regras mais brandas (art.3° da

resolucao):

a) quando realizem tratamento de alto risco para os titulares;

b) quando aufiram receita bruta superior ao limite estabelecido
no art. 39, II, da Lei Complementar n® 123, de 2006 (R$
4.800.000,00) ou, no caso de startups, no art. 49, § 19, I, da Lei
Complementar n° 182, de 2021 (R$ 16.000.000,00 no ano

anterior);

c) quando pertencam a grupo econdmico de fato ou de direito,

cuja receita global ultrapasse os limites previstos no item “b".

Sobre o conceito de tratamento de alto risco, a propria resolugao

traz algumas diretrizes e estabelece que “serad considerado de alto risco o

tratamento de dados pessoais que atender cumulativamente a pelo menos

um critério geral e um critério especifico”.

Os “critérios gerais”:

a) tratamento de dados pessoais em larga escala (numero
significativo de titulares, considerando ainda o volume de dados
envolvidos, bem como a duracdo, a frequéncia e a extensao

geografica do tratamento realizado); ou

b) tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais dos
titulares (atividade de tratamento puder impedir o exercicio de
direitos ou a utilizacdo de um servigo, assim como ocasionar
danos materiais ou morais aos titulares, tais como
discriminacdo, violacdo a integridade fisica, ao direito a imagem

e a reputacao, fraudes financeiras ou roubo de identidade.);
Os “critérios especificos”:

a) uso de tecnologias emergentes ou inovadoras;
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b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aquelas destinadas a
definir o perfil pessoal, profissional, de saude, de consumo e de

crédito ou os aspectos da personalidade do titular; ou

d) utilizacdo de dados pessoais sensiveis ou de dados pessoais

de criancas, de adolescentes e de idosos.

Pois bem, apesar das excecgbOes listadas, a flexibilizacao
promovida pela resolucdao tem um alcance muito abrangente, pois, hd no
Brasil um expressivo niumero de pequenos negocios que amoldam ao perfil

de agente de tratamento de pequeno porte.

Também é necessario considerar que o tratamento diferenciado
traz beneficios, mas nao isenta os agentes de tratamento de pequeno porte

de promoverem uma adequacgao de sua atividade as regras da LGPD.

Ao contrario, a flexibilizacdo de alguns pontos ndo afasta a
necessidade da formacao da cultura em privacidade e protecao de dados e
exige ainda mais atencao e dedicacao dos agentes de tratamento, pois, diante
da flexibilizacdo de algumas exigéncias ficam reduzidas as justificativas para

0 nao atendimento da LGPD.

Para um primeiro contato com a resolugdao, trazemos abaixo
guadro com um comparativo e consideragdes preliminares entre as regras da

LGPD e as regras flexibilizadas:

Regra

Agente de tratamento convencional

Agente de tratamento de Pequeno
Porte

Disponibilizar informagoes
sobre o tratamento de dados
pessoais e atender as
requisi¢oes dos titulares em
conformidade com o disposto
nos arts. 92 e 18 da LGPD, por
meio:

O art. 19 da LGPD estabelece que As
informacdes e os dados serdo fornecidos
de maneira eletronica ou impressa, a
critério do titular.

A resolucdo deixa para o agente de
tratamento de pequeno porte a
escolha a respeito da forma pela
qual as informacdes serdo prestadas

Art 72 Resolugao:
| - eletrénico;
Il - impresso; ou
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Il - qualgquer outro que assegure os
direitos previstos na LGPD e o acesso
facilitado as informacées pelos
titulares.

Registro das operacgdes de tratamento de
maneira completa, com todas as
informacdes relativas ao processo que
envolva o tratamento de dados pessoais.

Elaboragdo e manutengdo de
registro das operagées de
tratamento de dados pessoais,
constante do art. 37 da LGPD

Forma simplificada do qual a ANPD
fornecerd modelo para o registro
simplificado (art. 92 da Resolucdo).

Comunicagdo de incidente de Atualmente, a ANPD orienta:
seguran¢a com dados pessoais.
- Prazo para comunicac¢ao do incidente: 2

dias uteis.

-Avaliar internamente o incidente -
natureza, categoria e quantidade de
titulares de dados afetados, categoria e
guantidade dos  dados afetados,
consequéncias concretas e provaveis.

- Comunicar ao encarregado (Art. 59, VIII
da LGPD);

-Comunicar a ANPD e ao titular de dados,
em caso de risco ou dano relevante aos
titulares (Art. 48 da LGPD); e

-Elaborar documentag¢do com a avaliacdo
interna do incidente, medidas tomadas e
analise de risco, para fins de
cumprimento do principio de
responsabilizacdo e prestacdo de contas
(Art. 69, X da LGPD).

O que comunicar a Autoridade Nacional
de Protecdo de Dados?

Além do § 12 do artigo 48 da LGPD,
recomenda-se que a comunicagao
contenha as seguintes informagdes:

Informagdes sobre o incidente de
seguranc¢a com dados pessoais:

-Data e hora da deteccao.

-Data e hora do incidente e sua duracao.
-Circunstancias em que ocorreu a
violacdo de seguranca de dados pessoais,
por exemplo, perda, roubo, copia,
vazamento, dentre outros.

-Descricao dos dados pessoais e
informacdes afetadas, como natureza e
conteldo dos dados pessoais, categoria e

A ANPD dispora sobre flexibilizagao
ou procedimento simplificado de
comunicacao de incidente de
seguranca para agentes de
tratamento de pequeno porte, nos
termos da regulamentacao
especifica.
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quantidade de dados e de titulares
afetados

-Resumo do incidente de seguranga com
dados pessoais, com indicacdo da
localizagdo fisica e meio de
armazenamento.

-Possiveis consequéncias e efeitos
negativos sobre os titulares dos dados
afetados.

-Medidas de seguranca, técnicas e
administrativas preventivas tomadas pelo
controlador de acordo com a LGPD.
-Resumo das medidas implementadas até
0 momento para controlar os possiveis
danos.

-Possiveis problemas de natureza
transfronteirica.

-Outras informacdes Uteis as pessoas
afetadas para proteger seus dados ou
prevenir possiveis danos.

Encarregado de Protegdo de

Dados Pessoais

Dever de indicar Encarregado de
Protecdo de Dados Pessoais, que pode
ser Pessoa Natural ou Juridica.

N3o é obrigatorio indicar o
encarregado pelo tratamento de
dados pessoais exigido no art. 41 da
LGPD.

Dever de disponibilizar um canal de

comunicag¢do com o titular de dados
para atender o disposto no art. 41, §
29, 1 da LGPD.

Porém, a indicacao de encarregado
por parte dos agentes de tratamento
de pequeno porte sera considerada
politica de boas praticas e
governanga para fins do disposto no
art. 52, §19, IX da LGPD.

Medidas de seguranga da

informagdo

Exigéncia mais robusta pela LGPD:

Art. 46 Os agentes de tratamento devem
adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de
destruicao, perda, alteracao,
comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

Exigéncia de medidas “essenciais”,
com base em requisitos minimos de
SI.

ANPD divulgard recomendacdes e
guias orientativos de boas praticas e
SI.

Se observadas tais diretrizes, serao
consideradas satisfeitas as
exigéncias do art. 52, §12, Vlli da
LGPD:

Art. 12 Os agentes de tratamento de
pequeno porte devem adotar
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medidas administrativas e técnicas
essenciais e necessarias, com base
em requisitos minimos de seguranca
da informacdo para protecdo dos
dados pessoais, considerando, ainda,
o nivel de risco a privacidade dos
titulares de dados e a realidade do
agente de tratamento.

Politicas e governanca

Politicas e regras de boas praticas e
governanga robustas, que mostrem o
comprometimento da organizacdao com a
cultura de protecado de dados.

Art. 50. Os controladores e operadores,
no ambito de suas competéncias, pelo
tratamento de dados pessoais,
individualmente ou por meio de
associacGes, poderao formular regras de
boas praticas e de governanga que
estabelecam as condicbes de
organizacdo, o regime de funcionamento,
os procedimentos, incluindo reclamagdes
e peticGes de titulares, as normas de
seguranca, os padroes técnicos, as
obrigacOes especificas para os diversos
envolvidos no tratamento, as a¢oes
educativas, os mecanismos internos de
supervisao e de mitigacao de riscos e
outros aspectos relacionados ao
tratamento de dados pessoais.

Considera como boa pratica e
autoriza a adocgdo de Politica de SI
simplificada, que contemple
requisitos essenciais. A adogdo de tal
politica é considerada suficiente para
cumprimento do art. 62, X e art. 52,
§19, Vlll e IX da LGPD.

Art. 13. Os agentes de tratamento de
pequeno porte podem estabelecer
politica simplificada de seguranca
da informagdo, que contemple
requisitos essenciais e necessdrios
para o tratamento de dados
pessoais, com o objetivo de protegé-
los de acessos nao autorizados e de
situacGes acidentais ou ilicitas de
destruicdo, perda, alteracao,
comunicag¢do ou qualquer forma de
tratamento inadequado ou ilicito.

§ 22 A ANPD considerara a existéncia
de politica simplificada de seguranga
da informagado para fins do disposto
no art. 62, X e no art. 52, §19, Vlll e
IX da LGPD.

Prazos

Prazos da LGPD.

A LGPD contempla diversos prazos que os
Agentes de Tratamento devem observar.

Alguns prazos ainda estdo pendente de
regulamentacao pela ANPD.

Art. 14. Aos agentes de tratamento
de pequeno porte sera concedido
prazo em dobro:

| - no atendimento das solicitagdes
dos titulares referentes ao
tratamento de seus dados pessoais,
conforme previsto no art. 18, §§ 32 e
5¢ da LGPD, nos termos de
regulamentacdo especifica;

Il - na comunicagdo a ANPD e ao

titular da ocorréncia de incidente de
seguranga que possa acarretar risco
ou dano relevante aos titulares, nos
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termos de regulamentacdo
especifica, exceto quando houver
potencial comprometimento a
integridade fisica ou moral dos
titulares ou a segurancga nacional,
devendo, nesses casos, a
comunicacado atender aos prazos
conferidos aos demais agentes de
tratamento, conforme os termos da
mencionada regulamentacao;

lIl - no fornecimento de declaracao
clara e completa, prevista no art. 19,
Il da LGPD;

IV - em relagdo aos prazos
estabelecidos nos normativos
proprios para a apresentacdo de
informacdes, documentos, relatérios
e registros solicitados pela ANPD a
outros agentes de tratamento.

Paragrafo Unico. Os prazos ndo
dispostos neste regulamento para
agentes de tratamento de pequeno
porte serdo determinados por
regulamentacdo especifica.

A confirmagdo de existéncia ou
o acesso a dados pessoais (art.

19, 1)

Prazo: Imediato. Art. 15. Os agentes de tratamento de
pequeno porte podem fornecer a
declaragdo simplificada de que trata
o art. 19, I, da LGPD no prazo de até
quinze dias, contados da data do
requerimento do titular.

Daniel Sanflorian Salvador, Advogado, atua em projetos
de adequacdao a LGPD, profissional Certificado em
Privacidade e Protecao de Dados pelo Data Privacy Brasil-
DPBR, Pés-graduando em Direito Digital pelo ITS Rio/UERJ.
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